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Agenda M -

- Vorstellung Andreas Nehfort & Nehfort IT-Consulting
- Informationssicherheit — ein gesellschaftliches Bedurfnis
- Sicherheitslicken und ihre Folgen (Beispiele)
- Informationssicherheit im Engineering:
- Prozess-Reifegradmodelle: CMMI & SPICE
- Reife Prozesse als Grundlage fur zuverlassiges Handeln:
Prozessreife schafft Sicherheit
- Secure Coding als Grundlage fir die technische
Sicherheit von IT-Anwendungen.

- Die Aspekte der Informationssicherheit in den verschiedenen
Phasen/Disziplinen der SW-Entwicklung
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Vorstellung Andreas Nehfort M

IT-Consultant, Unternehmensberater, Trainer - seit 1986 selbstandig:
- Software Prozesse - Assessment Based Process Improvement:
- Software Engineering: CMMI & SPICE
- IT Service Management & Information Security Management
- IT-Projektmanagement, Qualitdtsmanagement, Requirements
Qualifikation & Funktionen:
- SPICE Principal Assessor (INTACS)
- GPard Lead Assessor
- ltsmf certified ISO 20000 Consultant,
- Vorstandsmitglied im STEV-Osterreich = www.softwarequalitaet.af

Background:
- TU-Wien — Studium der Technischen Mathematik: 1975 - 1979

- Software Entwicklung seit 1978 und Projektleitung seit 1982

Prozessreife & Informationssicherheit - 3 e

Die Nehfort IT-Consulting M

Beratungsunternehmen mit folgenden Schwerpunkten:

- Software Prozesse & Software Prozessverbesserung

- Vor dem Hintergrund anerkannter Referenzmodelle:
- SPICE - 1SO15504 / Automotive SPICE / CMMI
-ITIL / I1SO 20000 bzw. ISO 27000ff
- Agile Prozesse (SCRUM, ...)

- GP-Partner

- Network selbstandiger Berater, Trainer, Assessoren:

- Software Engineering & Projektmanagement
- IT Service Management & IT Security Management

Nehfort IT-Consulting vertritt KUGLER MAAG CIE
in Osterreich!

DI. Andreas Nehfort
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Informationssicherheit bedeutet ... M

Sicherstellen der Integritat, Verfugbarkeit & Vertraulichkeit
von Informationen!

Integritat:
- Richtig, vollstéandig, genau

Verfugbarkeit:
- Fur Befugte bei Bedarf zugreifbar & brauchbar

Vertraulichkeit:
- Schutz vor unbefugtem Zugriff & unbefugter Nutzung

Definition nach 1ISO 27001:2005

H i H H DI. Andreas Nehfort
Prozessreife & Informationssicherheit - 5 B EEEES

Informationssicherheit bedeutet ... M

... dass man sich auf Korrektheit & Zuverlassigkeit der
Informationen verlassen kann:

Integritat:
- Schutz vor Fehlern

- Schutz vor Missbrauch - Verfalschung

Verfugbarkeit:

- Zuverlassige Bereitstellung der Information
(bzw. der Informationsdienstleistungen)

Vertraulichkeit:
- Zuverlassige Beschrankung des Zugangs

H 1 H H DI. Andreas Nehfort
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Die Bedeutung der M

Informationssicherheit nimmt zu ...

Informationssicherheit ist zum gesellschaftlichen Bedirfnis
geworden!

- Informationen sind die Werte der Informationsgesellschaft
- Was einen Wert hat, gehort geschitzt!

Gesetzliche Regelungen entsprechen diesem Bedurfnis:
- Datenschutzgesetz, e-commerce Richtline
- Bankwesengesetz, ...
- Richtlinien fur die Wirtschaftsprufer, ...

H i H H DI. Andreas Nehfort _
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Die Sensibilitat fir Problem mit der JM—

Informationssicherheit nimmt zu ...
- Medien berichten tber Sicherheitsliicken groRerer
Unternehmen ...

- Konsumentenschutzorganisationen untersuchen, wie
Unternehmen mit den Daten ihrer Kunden umgehen.

- Die Gewerkschaft untersucht, wie Unternehmen
mit den Daten ihrer Mitarbeiter umgehen.

- Konsumentenschutzorganisationen kritisieren die
Informationssicherheitspolitik sozialer Netzwerke.

Die Unternehmen sind verpflichtet, die Einhaltung der
gesetzlichen Regelungen sicherzustellen

- IKS — Internes Kontroll System - IT-Governance

DI. Andreas Nehfort
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Information Security Incidents in den Medien

Beobachtungszeitraum: Oktober 2009
- 10.10.2009: Datenpanne bei AWD
- 11.10.2009: Datenleck bei schilervVZ gemeldet

- 23.10.2009: Deutsche Bahn akzeptiert Bul3geld
von 1,12 Millionen Euro

- 24.10.2009: Neue Datenpanne bei Lidl

- 25.10.2009: Millionenpanne bei HSH Nordbank

- 25.10.2009: Verleihung des Big Brother Awards Austria

- 29.10.2009 Datenpanne bei deutschem Online-Buchhandler
- 30.10.2009: Datenleck bei Libri.de gré3er als angenommen

November 2009: Kreditkartenaffare Deutschland/Spanien

H i H H DI. Andreas Nehfort
Prozessreife & Informationssicherheit - 9 B EEEES

Sicherheitslicken im Geschaftsalltag ... M

10. Oktober 2009: Datenpanne bei AWD
- Daten von 27.000 AWD-Kunden werden NDR zugespielt.
- Kundendaten, Art & Dauer der Vertrage, Vertragssummen

11. Oktober 2009: Datenleck bei schilerVZ gemeldet

- Der deutschen Burgerrechtsplattform Netzpolitik.org sind
uber eine Million Datenséatze von jugendlichen Nutzern des
Sozialen Netzwerks schiilerVZ zugespielt worden. Die
Betreiber bestatigten mittlerweile die "illegale Datenkopie™
und prufen derzeit, wie die Daten gesammelt wurden ...

- Bereits 2006 hatten deutsche Blogger mehrfach auf
Datenlecks bei der schilerVZ-Mutter studiVZ hingewiesen ...

H 1 H H DI. Andreas Nehfort
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Die Konsequenzen im Geschéaftsalltag ...
Deutsche Bahn akzeptiert Buf3geld

23.0ktober 2009: 1,12 Millionen Euro Forderungen

Die Deutsche Bahn zahlt eine Strafe von 1,12 Millionen €
fur VerstofRe gegen den Datenschutz im Unternehmen.

Das teilte der Berliner Datenschutzbeauftragte Alexander
Dix am Freitag in Berlin mit.

Geahndet werden damit mehrere Vorféalle der Affare, bei
denen die Daten von Mitarbeitern heimlich mit denen von
Lieferanten der Bahn abgeglichen wurden ...

H i H H DI. Andreas Nehfort
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Sicherheitslicken im Geschaftsalltag ... M

24.0ktober 2009: Neue Datenpanne bei Lidl

- Laut "Spiegel” hat es diesmal eine Panne beim
Zentralserver von Lidl Irland gegeben.

- Auf einem Zentralserver von Lidl Irland seien extrem
sensible Daten fur Unbefugte innerhalb des Konzerns
zeitweise komplett einsehbar gewesen.

- Dazu zahlten Umsatzzahlen, Einkaufsplanungen,
Schriftverkehr zwischen dem Unternehmen und Arzten der
Mitarbeiter sowie Krankmeldungen, Diagnosen und
Abmahnungen von Beschéftigten, heil3t es in dem Bericht.

- Eine Kopie der Daten sei einem deutschen Ex-
Mitarbeiter zugespielt worden.

H 1 H H DI. Andreas Nehfort
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Verleihung des Big Brother Awards Austria

In Osterreich findet die Verleihung der Big Brother Awards
traditionell am 25. Oktober statt.

Die Gewinner bekommen einen Preis und einen Platz in der
"Hall of Shame", so wie ihre Vorganger der letzten zehn Jahre.

Die Preistrager des Jahres 2009:
- Tiger Lacke / OBB - Krankenstandsdaten der MA
- Griine OO - Internetsperren / Kinderpornographie
- BM flr Finanzen - SozVersNr. - Spendenempfanger
- 123people.at - Falsche Daten Uber Privatpersonen

- http://www.bigbrotherawards.at/2009/Preistraeqger

DI. Andreas Nehfort

Prozessreife & Informationssicherheit - 13 B EEEES

29.10.2009 Datenpanne bei deutschem M
Online-Buchhandler N

Rechnungen Tausender Libri.de-Kunden waren online

Beim deutschen Online-Buchhandler Libri.de hat es eine
Datenpanne gegeben.

- Rechnungen Tausender Kunden waren tber einen
Umweg fur jeden Internet-Nutzer einsehbar.

Das Unternehmen raumte den Fehler ein.

- "Wir konnten unverziglich reagieren und die Licke
schnell schliel3en, bevor ein Schaden entstand”,

teilte Libri am Donnerstag in Hamburg mit.

DI. Andreas Nehfort
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30.10.2009: Datenleck bei Libri.de M
grofRer als angenommen N

Wir hatten Zugriff auf die kompletten Bestellstatistiken, die Bestell-
historie, Beleghistorie und Kundenliste mit Mail- und Postadresse”,
berichtete Netzpolitik.org am Freitag.

"Dazu hétten wir die Mdglichkeit gehabt, einen Shop zu 'Ubernehmen’, indem
wir die Zugangs- und Kontaktdaten &ndern, und selbstversténdlich hatten wir
auch gleich allen Kunden eine Mail schicken kénnen mit der Empfehlung
eines ahnlichen Buches." Mit leicht veranderten Log-in-Daten konnten sich
die Betreiber mit dem immer gleichen Passwort in weitere Shops bei Libri.de
einloggen.

"Die neuerlichen Weiterungen des Falles dokumentieren ein erschreckendes
Ausmalfi an Unkenntnis und Nachléassigkeit im Umgang mit Daten und der
Datensicherheit", kritisierte der Hamburger Datenschutzbeauftragte
Johannes Caspar den Fall.

DI. Andreas Nehfort
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November 2009: Probleme mit KreditkartenM

16.11.2009: Sicherheitsloch in Spanien:
- Kreditkarten-Datenklau trifft alle deutschen Banken

- Nach bisherigen Erkenntnissen des Kreditausschusses
sind in diesem Jahr Daten bei einem Finanzdienstleister
in Spanien abhanden gekommen ...

Grof3te Ruckrufaktion aller Zeiten

- Aus Angst vor Datenmissbrauch haben Banken die
bisher gréf3te Umtauschaktion von Kreditkarten in
Deutschland begonnen.

- Die Zahl der eingezogenen Kreditkarten betragt bereits
mehr als 100.000 ! "Financial Times Deutschland”

H 1 H H DI. Andreas Nehfort
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Die Folgen dieses Security Incidents JM—

im Kreditkartengeschaft

Die direkten Kosten:
- Info & Servicehotlines

- fir mehr als 100.000 betroffene Kunden
- und fur Millionen nicht direkt betroffene Kunden

- Der Austausch von mehr als 100.000 Karten

- Die Uberpriifung von Millionen Buchungen, ...
Dazu kommt derVertrauensverluste der Kunden:

- Zurtickhaltung in der Nutzung von Kreditkarten

- Umsatzverluste fur VISA & MasterCard

Die indirekten Kosten: ??7?

DI. Andreas Nehfort
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Elemente der Informationssicherheit M

- Sichere Nutzung (Information Security auf |
der IT-Anwendungen | Seiten der IT-User )
N . \
_ Sicherer IT-Betrieb Information Security
_Im IT Service Management |
N4
4 N
- Sichere Software Information Security
(Anwendungen) _in der SW Entwicklung

DI. Andreas Nehfort
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Sichere Nutzung & IT-Betrieb M_
Stand der Technik

ISO Standards bilden die inhaltliche Grundlage
- ISO 20000 - IT Service Management
- ISO 27000 - Information Security Management System

Zweck dieser Standards ist die Zertifizierung von
Unternehmen auf der Basis lhrer Prozesse:

- fur IT Service Management - Betriebssicherheit
- fur Information Security Man. - Informationssicherheit

Die Botschaft: zertifizierte Sicherheit

H i H H DI. Andreas Nehfort
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Wie schaffen wir Informationsicherheit? M_

- Entwicklung sicherer Software - Anwendungen

N4
- Sicherer IT-Betrieb

N4
- Sichere Nutzung der IT-Anwendungen

Information Security in der
SW Entwicklung

ist eine Voraussetzung

fur Informationssicherheit!

H 1 H H DI. Andreas Nehfort
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Sichere Software (Anwendungen) JAJ—
Stand der Technik

Software Entwicklung unter Beachtung von
“Secure Software Development Standards”

Das bedeutet im Minimum:
- Secure Coding

Das bedeutet umfassend betrachtet:
- Secure Software Development Lifecycle

DI. Andreas Nehfort

Prozessreife & Informationssicherheit - 21 B EEEES

Secure Software M B

Development Standards

Quellen fur Secure Software Development Standards:

- (1SC)? — International Information Systems Security
Certification Consortium = www.isc2.0rg

- CERT — Programm am SEI - Carnegie Mellon University
-> www.cert.org bzw. www.securecoding.cert.org

- SAFECode - Software Assurance Forum for Excellence
in Code - http://www.safecode.org/

- Microsoft SDL - Security Development Lifecycle
- http://www.microsoft.com/security/sdl/

- OWASP — The Open Web Application Security Project
- WwWwW.owasp.org

DI. Andreas Nehfort
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(1SC)? M_

International Information Systems Security Certification
Consortium = www.isc2.0rg.

Die ISC2 hat eine Reihe von Personenzertifizierungen im
Bereich Information System Security entwickelt, wie z.B.:
- SSCP® - Systems Security Certified Practitioner
- CSSLP® - Certified Secure Software Lifecycle Professional
- CISSP® - Certified Information Systems Security Professiona
- CISSP® Concentrations: L e i,
- Architecture (ISSAP®) =
- Engineering (ISSEP®) -
- Management (ISSMP®) @ | ‘

"
B

H i H H DI. Andreas Nehfort
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(1SC)?~-SSDL
Secure SW Development Lifecycle

- Secure Software Concepts — security implications in software
development and for software supply chain integrity

- Secure Software Requirements — capturing security requirements in
the requirements gathering phase

- Secure Software Design — translating security requirements into
application design elements

- Secure Software Implementation/Coding — developing secure code
and unit testing for security functionality and resiliency to attack

- Secure Software Testing — testing for security functionality and
resiliency to attack

- Software Acceptance — security implication in the software acceptance
phase

- Software Deployment, Operations, Maintenance & Disposal —
security issues around steady state operations & management of SW

H 1 H H DI. Andreas Nehfort
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CERT - Programm am SEI i{ é

Software Engineering Institute / Carnegie Mellon University
- www.cert.org bzw. www.securecoding.cert.org

- Das nationale Software Security Programm der USA.
- Betreiber des CERT® Coordination Centers (CERT/CC)

CERT - Coding Standards:
- The CERT Sun Microsystems Secure Coding Standard for

\]ava TS T W ITECN TTTN
P The CERT C
- The CERT C Secure Coding Standard Secag Cobin
- Book & eBook e
Yo Y
- The CERT C++ Secure Coding Standard =
(under development)
Prozessreife & Informationssicherheit - 25 e

CERT.at gé M _

National Computer Emergency Response Team of Austria
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H i H i DI. Andreas Nehfort
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SAFECode JM_

Software Assurance Forum for Excellence in Code
- http://www.safecode.org/

Initiative groRer SW-Hersteller:
- Adobe, EMC?, Juniper, Microsoft, Nokia, SAP, Symantec

Ziel: Das Vertrauen in IKT-Produkte & Services starken.

Publikationen:

- Framework for Software Supply Chain Integrity
- Security Engineering Training
- Fundamental Practices for Secure Software Development

- Software Assurance:
An Overview of Current Industry Best Practices

Prozessreife & Informationssicherheit - 27 e
SAFECode Ressources JM_

- CWE/SANS TOP 25 Most Dangerous Programming Errors
- http://www.sans.org/top25-programming-errors/

- The Building Security In Maturity Model
- http://www.bsi-mm.com/

- The SSF - Softwarer Security Framework, ...

The Software Security Framework (SSF)

Governance Intelligence SSDL Touchpoints Deployment

Strategy and Metrics Artack Models Architecture Analysis Penetration Testing

Compliance and Palicy Securiry Features Code Review Software Environment
and Design

Training Standards and Security Testing Configuration Management
Requirements and Vulnerability Management

H 1 H H DI. Andreas Nehfort
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Microsoft SDL M_

Security Development Lifecycle

Infos unter = http://www.microsoft.com/security/sdl/

- SDL - Lifecycle Model

- SDL - Maturity Model

- SDL - Optimization Model

- SDL - SDL - Developer Starter Kit

- SDL — Simplified Implementation: 5 Phases — 16 Practices

DI. Andreas Nehfort

Prozessreife & Informationssicherheit - 29 B EEEES

SDL Process lllustration M_

Training Requirements Design Implementation Verification Release Response

A3

| &-E=
_5
.i

_

4
S
&

DI. Andreas Nehfort
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SDL - Maturity Model JM_

- Optimization Level 1: Basic

- Optimization Level 2: Standardized
- Optimization Level 3: Advanced
- Optimization Level 4. Dynamic

Expcutive Commitment to the S0L

Sophistication of SDL Practices

Enterprise Coverage of the 50U

Standardized

DI. Andreas Nehfort
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SDL - Optimization Model J@f_

Using the SDL Optimization Model

Introduction An overview of the model and how to use it

A questionnaire for mapping your current
Self-Assessment Guide secure development practices to the SDL
maturity levels (Basic, Standardized,
Advanced, and Dynamic)

-

Detailed and actionable guidance on
Basic = Standardized the necessary steps_for moving up _the
SDL maturity levels in each of the five

capability areas
Standardized 2 Advanced

Advanced = Dynamic

DI. Andreas Nehfort
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OWASP
The Open Web Application Security Projett

Die OWASP (= www.owasp.org) ist Herausgeber einer Reihe
von Guides zur Sicheren Software-Entwicklung, wie z.B.:

- OWSAP Development Guide
- OWSAP Code Review Guide
- OWSAP Testing Guide

Weitere OWASP Publikationen:
- OWASP Risk Rating Methodology
- OWASP Top 10 Vulnerabilities

- SAMM - Software Assurance Maturity Model
-> http://www.opensamm.org/

H i H H DI. Andreas Nehfort
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OWASP - Top 10 Vulnerabilities JAJ—

OWASP Top 10 — 2007 (Previous) OWASP Top 10 — 2010 (New)

A2 - Injection Flaws Al - Injection

Al - Cross Site Scripting (X5S) A2 — Cross Site Scripting (XSS)

A7 - Broken Authentication and Session Management A3 - Broken Authentication and Session Management
A4 - Insecure Direct Object Reference A4 - Insecure Direct Object References

A5 — Cross Site Request Forgery (CSRF) A5 — Cross Site Request Forgery (CSRF)

<was T10 2004 A10 — Insecure Configuration Management> AB — Security Misconfiguration (NEW)

A10 - Failure to Restrict URL Access A7 - Failure to Restrict URL Access
<not in T10 2007> A8 — Unvalidated Redirects and Forwards (NEW)
A8 = Insecure Cryptographic Storage A8 = Insecure Cryptographic Storage
A9 - Insecure Communications A10 - Insufficient Transport Layer Protection
A3 — Malicious File Execution <dropped from T10 2010>
A6 — Information Leakage and Improper Error Handling <dropped from T10 2010>
Prozessreife & Informationssicherheit - 34 DI Andreas Neffort
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SAMM
Software Assurance Maturity Model

- 4 SAMM — Business Functions
- 12 SAMM Security Practices
- 3 SAMM — Maturity Levels

AN [,
-
Theelinpmrirni
a i

S & Cdernaa & SeraTTy LT Lrworar il
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H i H H DI. Andreas Nehfort J
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SAMM - Maturity Levels JAJ

Each of the twelve Security Practices has three defined Maturity
Levels and an implicit starting point at zero.

The details for each level differs between the Practices, but they
generally represent:

- 0 - Implicit starting point representing the activities
in the Practice being unfulfilled.

- 1 - Initial understanding and ad hoc provision of
Security Practice

- 2 - Increase efficiency and/or effectiveness of the
Security Practice

- 3 - Comprehensive mastery of the Security Practice at scale

H 1 H H DI. Andreas Nehfort
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SAMM - Ein Beispiel :‘ é

- Business Function: Governance
- Security Practice: Education & Guidance

Educarion & Gisdance

MEN 0 )c2 MEE;
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SAMM — Assessment Worksheets ; :‘ é
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SAMM - Scorecard

|
e

—
Before: —l——————
- Initial Assessment T —
After: P
- Evaluation Assessment |~
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SAMM - Roadmap M

Target: —_

- Increasing Software
Assurance Maturity

Roadmap:
- Improvement Phases

For each Phase:

- Target Level
for each Practice

The Result:
- A Target Level Profile

bl
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Reslmee M -

Das Angebot an Best Practices im Security Engineering
ist reichhaltig!

- Die Inhalte der verschiedenen Initiativen sind &hnlich und
weitgehend Uberschneidend.

Secure Software Development
- Ist aus den Kinderschuhen entwachsen
- und hat sich als Disziplin etabliert

- Ist jedoch noch nicht bei allen Softwareentwicklern
angekommen

Die inhaltliche Konsolidierung ist im Gange

Die formale Konsolidierung (= Standards) steht noch aus.

H i H H DI. Andreas Nehfort
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Reslmee M -

Informationssicherheit ist zum
gesellschaftlichen Bedurfnis
geworden - und damit zur
betrieblichen Notwendigkeit!

Sicherheit und damit Sicherer Code ist ein Qualitatsmerkmal
eines IT Service Providers und seiner Software Lieferanten!

- Informationssicherheit ist im IT-Betrieb in der Regel gut
etabliert = ITIL/ISO20000 und ISO 27000ff

- Secure Software Development ist in der Regel mehr oder
weniger gut etabliert

- Ein Secure Software Development Lifecycle
ist (noch) die Ausnahme

H 1 H H DI. Andreas Nehfort
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Entwicklung sicherer IT Services M_

- Schutzbedarf des Services - Sicherheitsanforderungen
- Projektplanung bertcksichtigt ,,Sicheren Code”

- Das Service-Design beriicksichtigen die Vorgaben der
Sicherheitsarchitektur

- Die Entwickler beachten die Vorgaben der Secure Coding
Standards

- Abnahmen prufen die Sicherheit des Codes des neuen
Services vor der Betriebstbergabe

DI. Andreas Nehfort
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Wartung sicherer IT Services M_

- Regelmaliig durchgefuhrte Risikoanalysen halten die
Anforderungen aktuell bei

- Anderungen der Bedrohungen (von innen oder auRen)
- Anderungen des Services

- Audits prufen die Wirksamkeit der Code-
SicherheitsmalRnahmen

- Je nach Schutzbedarf werden weitere Mal3hahmen erganzt

Sicherheit und damit Sicherer Code ist ein Qualitatsmerkmal
eines Software Lieferanten oder eines IT Service Providers!
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Sichere Software (Anwendungen) M_
Stand der Technik

Software Entwicklung unter Beachtung von
“Secure Software Development Standards”

Das bedeutet:
- Security Trainings - Security Awareness
- Risk Assessment - Security Requirements
- Thread & Vulnerability Analysis > Secure Design
- Secure Coding & Secure Source Code Handling
- Security Testing
- Security Readiness & Integrity Verification
- Security Response

DI. Andreas Nehfort
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Secure Software Development M -
Zielgruppen

Entwickler:
- Verantwortlich fur Software (-module)
- direkte techn. Anwendung von Secure Coding

Architekten:

- Verantwortlich fur Service-und Domainarchitektur

- definiert Sicherheitsvorgaben nach Sicherheits-Architektur
Fuhrungskréafte:

- Verantwortlich Prozesse und Ergebnisse

- Zielvorgaben, -kontrolle und Kommunikation

DI. Andreas Nehfort
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Sichere Prozesse? M

ISO 20000 & ISO 27000 definieren inhaltliche
Anforderungen an unsere IT-Prozesse

Die offene Frage:
- Wie mussen sichere Prozesse beschaffen sein?

Prozessreifegradmodelle geben eine Antwort:

- Prozessreife bieten eine methodische Grundlage
fur Prozess-Sicherheit!

- CMMI und SPICE / ISO 15504 sind enabler
- fir sichere Prozesse
- fur die Wirksamkeit eines IKS.

H i H H DI. Andreas Nehfort
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Das SPICE-Prozessreifemodell M

Optimising Level 5 Optimising
Quantitative measures used for PA.5.1 Process Innovation
Process Innovation and Optimisation PA.5.2 Process Optimisation

Predictable Level 4 Predictable

Process measurement make process PA.4.1 Measurement
performance and results controllable PA.4.2 Process Control

Established Level 3 Established
Predefined processes r

PA.3.1 Process Definition
are deployed

t . PA.3.2 Process Deployment
and tailored for specific use.

Level 2 Managed Managed
r PA.2.1 Performance Management Process and work products are

PA.2.2 Work Product Management managed, responsibilities identified.

and
output work products are available

Level 1 Performed Performed .
r NI . processes are intuitively performed, input

Level 0 Incomplete Incomplete
Performance and results are

incomplete, chaotic processes
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Das SPICE-Prozessreifemodell é’ l

Capability levels Process attributes

' F& 2.1 Pertormance management atribuws
| P42 Werk product management sttrute
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Management Visibility é’ l
by Capability Level N

Stufe 5
(optimizing)

Stufe 4
(predictable)

Stufe 3
(established)

weze @D

—
Stufe 1 N — out
(performed) —
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SPICE A

Die zwei Konzepte der ISO 15504

Referenzprozess-Modelle:

- Definieren die Anforderungen an die Prozessdurch-
fuhrung zur Ziel-Erreichung = WAS ist zu tun?

Das SPICE Reifegradmodell:

- Definiert Kriterien ftr unterschiedliche Stufen der
Prozessfahigkeit - Process Capability = Wie gut?

DI. Andreas Nehfort
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Prozessfahigkeit / Process Capability M

Die Fahigkeit eines Prozesses seine Ziele zu erreichen!
- Prozessplanung
- Prozessdurchfihrung & Ergebnisse
- Prozesslenkung & Prozessmessung
- Prozessverbesserung

Mit zunehmender Prozessfahigkeit werden die
Ergebnisse des Prozesses besser vorhersagbar!

Bewertet wird die Process Capability
- mittels Process Assessment
- anhand der Kriterien eines Assessmentmodells
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SPICE - Capability Level 2 M_

Managed Process
- PA 2.1: Performance Management Attribute
- Prozessziele vorgeben,
- Prozess planen & lenken,

- Verantwortlichkeiten definieren & Ressourcen
bereitstellen

- PA 2.2: Work Product Management Attribute
- Anforderungen an WPs definieren

- Anforderungen and die Dokumentation der WPs
definieren

- WPs erstellen und lenken
- WPs reviewn, damit sie die Anforderungen erflllen

H i H H DI. Andreas Nehfort _
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SPICE — Capalbility Level 3 M_

Established (Standard) Process

- PA 3.1: Process Definition Attribute
- Definierte Standardprozesse & ihr Zusammenspiel
- Definierte Kompetenzen und Rollen

- Definierte Methoden zur Uberwachung auf
Eignung & Angemessenheit

- PA 3.2: Process Deployment Attribute
- Die definierten Standardprozesse werden eingesetzt
- Rollen und Kompetenzen werden wahrgenommen
- Ressourcen und Infrastruktur: bereitgestellt & genutzt
- Datensammlung & Analyse des Prozessverhaltens
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SPICE als Best Practice fur

Prozessmanagement

Baukasten fir reife Prozesse:

erfullen kann.

- Inklusive Analyse des Prozessverhaltens

Prozessreife & Informationssicherheit - 55

- Kriterien fur quantitative Prozessteuerung - CL4

- Geeignete Basispraktiken, damit der Prozess seinen Zweck

- Planung & Lenkung der Prozessdurchfiihrung - CL2

- Planung & Lenkung der Prozessergebnisse - CL2

- Kriterien fir die Definition von Standardprozessen - CL3
- Inklusive Uberwachung auf Eignung & Angemessenheit

- Kriterien fir den Einsatz von Standardprozessen - CL3

DI. Andreas Nehfort
WDS Sicherheitstag
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Das SPICE Prozessreifegradmodell liefert einen generischen

Die Wirksamkeit von Secure Coding bei

verschiedenen Prozessreife-Stufen

- Secure Coding auf Capability Level O
- Secure Coding auf Capability Level 1
- Secure Coding auf Capability Level 2
- Secure Coding auf Capability Level 3

Stufe 1 IN @ —»
(performed)

Stufe 3 .—~| \ H N H N, |—>| N\ '—o.
(established) ° @
Stufe 2 ( : )—~| }—~ H |—~| )—.
(managed) ‘ @

o —¢ our
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Secure Coding auf Capability Level O M -

Secure Coding wird nicht gelebt:
- Mangelndes Bewusstsein fur die Notwendigkeit
- Secure Coding ist kein Thema
- Die SW-Anwendung ist nicht geschitzt

Oder Secure Coding erfullt seinen Zweck nicht:
- Notwendigkeit im Prinzip erkannt
- Keine expliziten Security Requirements
- Jeder sorgt nach eigenem Gutdunken fur sicheren Code

- Fehlende Skills und/oder inkonsequente Anwendung
verhindern einen wirksamen Schutz

- Die SW-Anwendung ist unzureichend geschutzt

DI. Andreas Nehfort
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Secure Coding auf Capability Level 1 M -

Secure Coding wird individuell zweckma&Rig gelebt:
- Bewusstsein fur die Notwendigkeit vorhanden
- (Basis) Know-How zum Thema Secure Coding vorhanden
- Requirement: Die Applikation soll ,sicher” sein

- Jeder Entwickler sorgt nach bestem Wissen flr sicheren
Code — aber keine abgestimmtes Vorgehen

- Die SW-Anwendung verfugt zumindest
Uber einen Basis-Schutz
- Das Schutz-Niveau ist nicht oder nur schwer
nachvollziehbar.
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Secure Coding auf Capability Level 2 M -

Secure Coding wird im Projekt geplant & gelenkt:
- Explizite Security Requirements im Projekt

- Im Team werden SchutzmalRhahmen vereinbart
- Secure Coding Guidelines

- Die Einhaltung der Coding Guidelines wird im Team
Uberpruft

- Im Projekt werden gezielt Sicherheitstests durchgefihrt
- Security Aufwande werden im Projektplan bertcksichtigt

Die SW-Anwendung verfugt Uber ein
nachvollziehbares Schutz-Niveau

DI. Andreas Nehfort
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Secure Coding auf Capability Level 3 M -

Secure Coding ist im Unternehmen etabliert:

- Unternehmensweite Security Requirements auf Basis
einer Security Policy

- Das Management steht dahinter!

- Unternehmensweite Standards fur Secure SW-
Development bzw. Secure Coding

- Ausbildungsangebot fiir Security Engineering

- Security Abnahme ist eine Grundlage fur die
Betriebsfreigabe.

Die SW-Anwendung verfligt Uber ein abgestimmtes,
definiertes und nachvollziehbar bestatigtes Schutz-Niveau
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Informationssicherheit & Prozessreife M

Prozessreife:
- Reduziert das Risiko unerwiinschter Ergebnisse ...
- Tragt dazu bei, Informationssicherheit zu gewahrleisten

Prozessreife:
- Erhoht die Transparenz von Prozessen

- Ermoglicht es damit dem Management, Verantwortung
(wirklich) zu Gbernehmen

Process Assessments:
- Bestatigen die Reife der Prozesse
- Decken allfallige Ltcken auf ...
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Informationssicherheit & Prozessreife M

Definierte Standardprozesse:
- Definierte Standardprozesse > etablieren Standards
- Etablierte Standards > ermdglichen definierte Leistung
- Etablierte Standards - ermdglichen Vergleichbarkeit
- Etablierte Standards - ermdglichen Prozessmessung
- Prozessmessung > ermdoglicht Soll-Ist Vergleich
- Prozessmessung > ermoglicht Prozess Reporting
- Prozess Reporting > ermdglicht Transparenz

- Transparenz - ermdglicht es dem Management
Verantwortung wahrzunehmen

Diese Verantwortung nennt man heute IT Governance!
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Danke fir Ihre Aufmerksamkeit!

Ihr Beitrag zu Diskussion ...
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