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Vorstellung Andreas Nehfort M

IT-Consultant, Unternehmensberater, Trainer - seit 1986 selbstandig:
- Software Prozesse > Assessment Based Process Improvement:
- Software Engineering: CMMI & SPICE
- IT Service Management & Information Security Management
- IT-Projektmanagement, Qualitatsmanagement, Requirements
Qualifikation & Funktionen:
- SPICE Principal Assessor (iNTACS)
- GPard Lead Assessor
- Itsmf certified ISO 20000 Consultant,
- Vorstandsmitglied im STEV-Osterreich & www.softwarequalitaet.af

Background:
- TU-Wien — Studium der Technischen Mathematik: 1975 - 1979
- Software Entwicklung seit 1978 und Projektleitung seit 1982

i i i i DI. Andreas Nehfort
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Die Nehfort IT-Consulting M

Beratungsunternehmen mit folgenden Schwerpunkten:
- Software Prozesse & Software Prozessverbesserung
- Vor dem Hintergrund anerkannter Referenzmodelle:
- SPICE - 1SO15504 / Automotive SPIiCE / CMMI
-ITIL / 1ISO 20000 bzw. ISO 27000ff
- Agile Prozesse (SCRUM, ...)
- GP-Partner
- Network selbstandiger Berater, Trainer, Assessoren:
- Software Engineering & Projektmanagement
- IT Service Management & IT Security Management

Nehfort IT-Consulting vertritt KUGLER MAAG CIE
in Osterreich!
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Informationssicherheit bedeutet ... M

Sicherstellen der Integritat, Verfugbarkeit & Vertraulichkeit
von Informationen ... und damit verbunden, dass man sich

- auf Korrektheit & Zuverlassigkeit der Informationen
verlassen kann ...

Integritat:
- Richtig, vollstandig, genau
Verfiigbarkeit:
- Fur Befugte bei Bedarf zugreifbar & brauchbar

Vertraulichkeit:
- Schutz vor unbefugtem Zugriff & unbefugter Nutzung

i 5 H H DI. Andreas Nehfort
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Die Bedeutung der M

Informationssicherheit nimmt zu ...

Informationssicherheit ist zum gesellschaftlichen Bedurfnis
geworden!

- Information: die Werte der Informationsgesellschaft
- Was einen Wert hat, gehort geschutzt

Gesetzliche Regelungen entsprechen diesem Bedurfnis
- Datenschutzgesetz,
- e-commerce Richtline,
- SOX/ 8. EU Rahmenrichtlinie (fur Abschlussprufer), ...

i 5 H H DI. Andreas Nehfort
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8. EU Rahmenrichtlinie M

Fokus: Sicherstellung der korrekten Rechnungslegung
- Bilanzierung, Buchhaltung, externes Berichtswesen
- Durch ein internen Kontroll- & Risikomanagementsystem
- Die Rechnungsprufer prifen diese nach internat. Standards

Das verscharft die Verpflichtung der Geschaftsfiihrung
und des Vorstands, alle Ma3nahmen zu setzten,

- um Vermogen zu schutzen und

- um regelkonform (compliant) zu arbeiten.
Verantwortung des Top-Managements

- fur die Zuverlassigkeit der Management-Informationen

- fur ein wirksames Internes Kontroll System (IKS).

i 5 H H DI. Andreas Nehfort
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Sicherheitslicken und ihre Folgen M

Dezember 2008: Datenleck bei LBB

- Kreditkartenabrechnungen zehntausender Kunden quer
durch die BRD werden einer Frankfurter Zeitung zugespielt.

- Die Ursache: Sicherheitsliicke eines IT-Dienstleisters

Dezember 2008: Milliardenbetrug an der Wallstreet

- Investmenthaus “erwirtschaftet” tolle Renditen aus den
Einlagen neuer Kunden - Schaden etwa 65 Milliarden US $

- Die Ursache:
Bilanzfalschungen blieben Uber viele Jahre unentdecki!

i 5 H H DI. Andreas Nehfort
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Sicherheitslicken im Geschaftsalltag M

10. Oktober 2009: Datenpanne bei AWD

- Daten von 27.000 AWD-Kunden werden NDR zugespielt.
- Kundendaten, Art & Dauer der Vertrage, Vertragssummen

11. Oktober 2009: Datenleck bei schiilerVZ gemeldet

- Der deutschen Burgerrechtsplattform Netzpolitik.org sind
uber eine Million Datensatze von jugendlichen Nutzern des
Sozialen Netzwerks schulerVZ zugespielt worden. Die
Betreiber bestatigten mittlerweile die "illegale Datenkopie"
und prufen derzeit, wie die Daten gesammelt wurden ...

- Bereits 2006 hatte der deutsche Blogger Don Alphonso
mehrfach auf Datenlecks bei der schulerVZ-Mutter studiVZ

hingewiesen ...
Prozessreife & Informationssicherheit - 9 DL Anareas NePfor
Sicherheitsbedirfnisse M

im Geschaftsalltag ...
20. Oktober 2009: Spielregeln fur smarte Stromzahler

In den nachsten Jahren sollen Stromzahler "intelligenter”
werden und damit beim Energiesparen helfen.

Doch die neue Technologie bringt nicht nur Vorteile mit
sich:

- Die automatische ferngesteuerte Auslesung der
Verbraucherdaten konnte das Datenschutzgesetz
verletzen.

Osterreichische Netzbetreiber, die Pilotprojekte betreiben,
weisen mogliche Probleme zuruck ...

i 5 H H DI. Andreas Nehfort
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Die Konsequenzen im Geschaftsalltag ...
Deutsche Bahn akzeptiert BuRgeld

23.0ktober 2009: 1,12 Millionen Euro Forderungen

Die Deutsche Bahn zahlt eine Strafe von 1,12 Millionen €
fur VerstoRe gegen den Datenschutz im Unternehmen.

Das teilte der Berliner Datenschutzbeauftragte Alexander
Dix am Freitag in Berlin mit.

Geahndet werden damit mehrere Vorfalle der Affare, bei
denen die Daten von Mitarbeitern heimlich mit denen von
Lieferanten der Bahn abgeglichen wurden ...

i 5 H H DI. Andreas Nehfort
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Verleihung des Big Brother Awards Austria

25. Oktober im Wiener Rabenhoftheater

In Osterreich findet die Verleihung der Big Brother Awards
bereits zum elften Mal traditionell am 25. Oktober statt.

Die Gewinner bekommen einen Preis und einen Platz in der
"Hall of Shame", so wie ihre Vorganger der letzten zehn Jahre.

Die Preistrager des Jahres 2009 finden Sie unter

- http://www.bigbrotherawards.at/2009/Preistraeger

i 5 H H DI. Andreas Nehfort
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November 2009: Probleme mit KreditkartenM

16.11.2009: Sicherheitsloch in Spanien:
- Kreditkarten-Datenklau trifft alle deutschen Banken

- Nach bisherigen Erkenntnissen des Kreditausschusses
sind in diesem Jahr Daten bei einem Finanzdienstleister
in Spanien abhanden gekommen ...

Grofte Ruckrufaktion aller Zeiten

- Aus Angst vor Datenmissbrauch haben Banken die
bisher grofite Umtauschaktion von Kreditkarten in
Deutschland begonnen.

- Die Zahl der eingezogenen Kreditkarten betragt bereits
mehr als 100.000 ! "Financial Times Deutschland”

DI. Andreas Nehfort
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Die Folgen dieses Security Incidents JM—
im Kreditkartengeschaft |

Vertrauensverluste der Kunden:
- Zuruckhaltung in der Nutzung von Kreditkarten
- Umsatzverluste fur VISA & MasterCard

Die direkten Kosten:

- Info & Servicehotlines
- fur mehr als 100.000 betroffene Kunden
- und fur Millionen nicht direkt betroffene Kunden.

- Der Austausch von mehr als 100.000 Karten
- Die Uberpriifung von Millionen Buchungen, ...

DI. Andreas Nehfort
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Informationssicherheit in der Logistik M

Marz 2008: Heathrow Terminal 5

- Nach der Eroffnung des rund funf Milliarden Euro teuren
Terminal 5 Ende Marz war dort eine tagelanges Reise-
chaos ausgebrochen, vor allem weil die automatische
Gepack-Abfertigungsanlage nicht funktionierte.

- Etwa 30.000 Koffer blieben liegen,
- Hunderte Fluge fielen aus = 20 Mio. € Schaden !!!

- Tausende (!') Koffer wurden mit LKWs nach Mailand
gebracht ... zum sortieren und verteilen ...

Mangel in der Integritat & Verfugbarkeit ...
= der Logistik — Betrieb steht !

DI. Andreas Nehfort
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Vertraulichkeit der Daten in der Logistik M

Logistik-Dienstleister benotigen viele Daten:
- Daten der Kunden
- Auftragsdaten In ihren Verknupfungen!
- Daten der Lieferanten

Logistik-Dienstleister halten damit sehr sensible Daten:
- Wer liefert was an wen?
- Wer kauft was bei wem?
- Warenflisse & Mengengeruste, ... ihrer Kunden & Partner

Handelsketten zahlen viel fur die Daten ihrer Kunden - Karten
- Was waren die Daten der Mitbewerber wert?

- Logistik-Dienstleister muissen ihre Daten schutzen

DI. Andreas Nehfort
PzM-Summit 2009
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Elemente der Informationssicherheit M

. 4 . R )
- Sichere Nutzung Information Security auf
der IT-Anwendungen | Seiten der IT-User |
N4
{ R . )
_ Sicherer IT-Betrieb Information Security
| Im IT Service Management |
N4
{ . . )
- Sichere Software Information Security
(Anwendungen) _in der SW Entwicklung
Prozessreife & Informationssicherheit - 17 DL Anareas NePfor

Informationsicherheit M

Stand der Technik

ISO Standards bilden die inhaltliche Grundlage
- 1ISO 20000 - IT Service Management
- 1SO 27000 - Information Security Management System

Zweck dieser Standards ist die Zertifizierung von
Unternehmen auf der Basis lhrer Prozesse:

- fur IT Service Management - Betriebssicherheit
- fur Informationssicherheit

Die Botschaft: zertifizierte Sicherheit

i 5 H H DI. Andreas Nehfort
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1ISO 27000ff M

Information Security Management

ISO 27000ff: Information Technology
Security Management

- Normenserie zum Information Security Management

- Integriert Information Security Management
in ein integriertes Managementsystem

Die ISO 27000ff hat somit zwei konzeptuelle Wurzeln

- ISO 9001: Qualitatsmanagementsysteme
(als Basis fur ein integrieres Mangementsystem)

- 1SO 17799: der bisherige ISO 1S-Standard
(friher auch BS7799)

i 5 H H DI. Andreas Nehfort
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ISO 27000ff: Information Technology M
Information Security Management N

- ISO 27000 — ISMS - Overview and Vocabulary
- I1ISO 27001 — ISMS — Requirements

- ISO 27002 — Code of Practice for ISMS
(= information security controls)

- I1ISO 27003 — ISMS Implementation Guidance (FDIS)
- ISO 27004 — ISM Measurment (FDIS)

- ISO 27005 — ISMS Risk Management

- ISO 27006 — ISMS Regq. for Bodies providing Audits
- I1ISO 27006 — Guidelines for ISMS Auditing

i 5 H H DI. Andreas Nehfort
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Inhalte der ISO 27001: M
ISMS — Requirements N

Chapter 4: Information Security Management Systems
- Establish the ISMS
- Define a ISMS policy
- Define a risk assessment approach
- Identify the risks

- Select control objective and controls for the treatment
of risks

- Implement & operate the ISMS
- monitor & review the ISMS
- Maintain & improve the ISMS

DI. Andreas Nehfort
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Inhalte der ISO 27001: M
ISMS — Requirements N

Chapter 5: Management Responsibility
Chapter 6: Internal ISMS Audits

Chapter 7: Management Review of the ISMS
Chapter 8: ISMS Improvement

Annex A: ISMS - Control Objectives and Controls:
Verweis auf die ISO 27002

DI. Andreas Nehfort
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Inhalte der ISO 27002:2005 M
“Information Security Controls” N

4. Risk assessment & Treatment

5. Security policy

6. Organization of information security

7. Asset management

8. Human resources security

9. Physical and environmental security
10.Communications & operations management
11. Access control

12. Information system acquisition, development, maintenance
13. Information security incident management
14. Business continuity management

15. Compliance

i 5 H H DI. Andreas Nehfort
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Service Level Agreements M
aus Sicht des Kunden N

Service Level Agreements bedeuten:
- Definierte bedarfsgerechte Services
- Mit einer definierten Leistung (WAS?)
- Mit definierten Leistungsparametern (WIE GUT?)
- Betriebssicherheit & reduziertes Betriebsrisiko
- Informationssicherheit - reduziertes Sicherheitsrisiko

i 5 H H DI. Andreas Nehfort
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Service Level Agreements M
aus Sicht des Lieferanten e
Definierte bedarfsgerechte Services:
- Mit einer definierten Leistung (WAS?)
- Mit definierten Leistungsparametern (WIE GUT?)
- Mit einer Dokumentation der Performance (IST)
- Dokumentation allfalliger Abweichungen vom SLA.

- Malinahmen bei Abweichungen

D)

DI. Andreas Nehfort
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Sichere Prozesse? M

ISO 20000 & ISO 27000 definieren inhaltliche
Anforderungen an unsere IT-Prozesse

Die offene Frage:
- Wie mussen sichere Prozesse beschaffen sein?

Prozessreifegradmodelle geben eine Antwort:

- Prozessreife bieten eine methodische Grundlage
fur Prozess-Sicherheit!

- CMMI und SPICE / ISO 15504 sind enabler
- fur sichere Prozesse
- fur die Wirksamkeit eines IKS.

i 5 H H DI. Andreas Nehfort
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Das SPICE-Prozessreifemodell

Optimising Level 5 Optimising
Quantitative measures used for r

X e PA.5.1 Process Innovation
Process Innovation and Optimisation PA.5.2 Process Optimisation

Predictable Level 4 Predictable
Process measurement make process PA.4.1 Measurement
performance and results controllable PA.4.2 Process Control

Established Level 3 Established

Predefined processes PA.3.1 Process Definition
are deployed PA.3.2 Process Deployment

and tailored for specific use.

Level 2 Managed Managed
PA.2.1 Performance Management Process and work products are
PA.2.2 Work Product Management managed, responsibilities identified.

and
output work products are available

Level 1 Performed Performed ,
r PA.1.1 Process Performance processes are intuitively performed, input

Level 0 Incomplete Incomplete
Performance and results are

incomplete, chaotic processes

i 5 H H DI. Andreas Nehfort |
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Das SPICE-Prozessreifemodell :{ é

Capability levels Process attributes

PA 2.1 Performance management atribute

| PA 2.2 Werk product managemeant attribute

2 Managed

i 5 H H DI. Andreas Nehfort
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Management Visibility M

by Capability Level

Stufe 5
(optimizing)

sty O NGy DOy oy o@D
St St

Stufe 3 ‘@’
(established) W—W—W—W—’

Stufe 2 ( : )—+ }—»{ }—»{ }—»{ }—»‘@’
(managed)

-( —% out

Stufe 1 IN —»
(performed)

DI. Andreas Nehfort
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SPICE A

Die zwei Konzepte der ISO 15504

Referenzprozess-Modelle:

- Definieren die Anforderungen an die Prozessdurch-
fihrung zur Ziel-Erreichung > WAS ist zu tun?

Das SPICE Reifegradmodell:

- Definiert Kriterien fur unterschiedliche Stufen der
Prozessfahigkeit > Process Capability > Wie gut?

DI. Andreas Nehfort
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Prozessfahigkeit / Process Capability M

Die Fahigkeit eines Prozesses seine Ziele zu erreichen!
- Prozessplanung
- Prozessdurchfuhrung & Ergebnisse
- Prozesslenkung & Prozessmessung
- Prozessverbesserung

Mit zunehmender Prozessfahigkeit werden die
Ergebnisse des Prozesses besser vorhersagbar!

Bewertet wird die Process Capability
- mittels Process Assessment
- anhand der Kriterien eines Assessmentmodells

DI. Andreas Nehfort
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SPICE - Capability Level 2 M
Managed Process
- PA 2.1: Performance Management Attribute
- Prozessziele vorgeben,
- Prozess planen & lenken,

- Verantwortlichkeiten definieren & Ressourcen
bereitstellen

- PA 2.2: Work Product Management Attribute
- Anforderungen an WPs definieren

- Anforderungen and die Dokumentation der WPs
definieren

- WPs erstellen und lenken
- WPs reviewn, damit sie die Anforderungen erfullen

i 5 H H DI. Andreas Nehfort _
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SPIiCE — Capability Level 3
Established (Standard) Process

- PA 3.1: Process Definition Attribute
- Definierte Standardprozesse & ihr Zusammenspiel
- Definierte Kompetenzen und Rollen

- Definierte Methoden zur Uberwachung auf
Eignung & Angemessenheit

- PA 3.2: Process Deployment Attribute
- Die definierten Standardprozesse werden eingesetzt
- Rollen und Kompetenzen werden wahrgenommen
- Ressourcen und Infrastruktur: bereitgestellt & genutzt
- Datensammlung & Analyse des Prozessverhaltens

DI. Andreas Nehfort
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SPICE als Best Practice fur M_
Prozessmanagement

Das SPICE Prozessreifegradmodell liefert einen generischen
Baukasten fur reife Prozesse:

- Geeignete Basispraktiken, damit der Prozess seinen Zweck
erfullen kann.

- Planung & Lenkung der Prozessdurchfuhrung - CL2
- Planung & Lenkung der Prozessergebnisse - CL2
- Kriterien fur die Definition von Standardprozessen - CL3
- Inklusive Uberwachung auf Eignung & Angemessenheit
- Kriterien fur den Einsatz von Standardprozessen - CL3
- Inklusive Analyse des Prozessverhaltens
- Kriterien fur quantitative Prozessteuerung - CL4

DI. Andreas Nehfort
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Informationssicherheit & Prozessreife M

Prozessreife:
- Reduziert das Risiko unerwunschter Ergebnisse ...
- Tragt dazu bei, Informationssicherheit zu gewahrleisten

Prozessreife:
- Erhont die Transparenz von Prozessen

- Ermoglicht es damit dem Management, Verantwortung
(wirklich) zu Gbernehmen

Process Assessments:
- Bestatigen die Reife der Prozesse
- Decken allfallige Lucken auf ...

DI. Andreas Nehfort
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Informationssicherheit & Prozessreife M

Definierte Standardprozesse:
- Definierte Standardprozesse - etablierte Standards
- Etablierte Standards > ermdglichen definierte Leistung
- Etablierte Standards - ermdglichen Vergleichbarkeit
- Etablierte Standards > ermdglichen Prozessmessung
- Prozessmessung > ermoglicht Soll-Ist Vergleich
- Prozessmessung > ermoglicht Prozess Reporting
- Prozess Reporting - ermdglicht Transparenz

- Transparenz > ermdglicht es dem Management
Verantwortung wahrzunehmen

Diese Verantwortung nennt man heute IT Governance!

DI. Andreas Nehfort
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IT - Prozess Management und JM
IT - Governance N

Geschifts [
_ -ziele d
Busmess\
»
Sk
IT Software
= Process) Engineering |

_A

Information MIT Service .
Security anagemen
Management Quelle: Gartner Group

DI. Andreas Nehfort
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Unser Angebot
Assessment Based Process Improvemen

Prozessverbesserung in 4 Schritten:
1. Bestandsaufnahme zur Standortbestimmung

2. Auswahl & Planung der
Prozessverbesserungsmaflnahmen

3. Prozessverbesserung: Umsetzen der MalRnahmen
Erfolgskontrolle

Bestandsaufnahme
mittels

Umsetzung Erfolgskontrolle

Process Assessment

der mittels
R Evaluation Assessme

i 5 H H DI. Andreas Nehfort |
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Die Rolle des i‘ é

Process Assessments

Process

Ist Gegenstand des

bewirkt
Veranderungen

im
Amﬂ:zu flhrt zu

Process Capability
Improvement kann Ausléser sein fur  Determination

Bewertet
die Eignung
des

DI. Andreas Nehfort
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Alle Leistungen aus einer Hand i‘ é

Unser Spezialistenteam fir lhren Erfolg:
- Prozess Experten: Berater, Trainer, Assessoren
- Entwickler von Assessment Methoden, Modellen & Tools
- Experten flir SW-Engineering, Projekt- & Qualitatsmanagement ,

\\ Alle Leistungen aus einer Hand /

DI. Andreas Nehfort
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Assessments fur lhr M

integriertes Management System

SPICE als Basis fur lhr integriertes Management System
SPICE 1-2-1 als zugehdriges Assessment Tool

SPICE 1-2-1 integriert schrittweise folgende Standards:
- 1SO 15505-5 - Software Engineering
- ISO 15504-6 - Systems Engineering
- 1ISO 20000-1 = IT Service Management
- 1ISO 27001 - Information Security Management
-1SO 27002 - IT Security Controls
- lhre spezifischen Prozesse & Controls
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SPICE 1-2-1 for IT Governance M

Multi-Standard Assessment Tool fur IT Governance:

- Software Engineering - 1SO 15504-5

- IT-Service Management - 1SO 20000-1

- Information Security Management - 1SO 27001

- Information Security Controls - 1SO 27002

- Information Security Risk Management - ISO 27005
(geplant)

- lhr Assessment Modell ... > konfigurierbar mit SynEdit

- Prozesse & Basis Praktiken
- Control Objectives & Controls
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SynEdit: Configure your Questionnaire

File Langusge Questiorraies  Help

General Questions | Process Layout | Process Texts | Hierarcl ‘ Manage Questionnaires |

Language: | Englsh (Great Biiain)

Editable list: Fiter by |4 Processes:

EITGov.PLOS [5C0.114 - Network access control

HMS SPICEITGov.PL09 1SCO.L15 - Operating systsm accass coni
HMS SPICEITGov.P110 1SCO.11 6 - Application and information a:
HMS SPICEITGov.P111 1SCO.11.7 - Mobile computing and telewor
HMS SPICEITGov.P112 1SCO.12.1 - Security requirements of infor
HMS SPICEITGov.P113 13CO.12.2 - Correct processing in applicat
HMS SPICEITGOV.P114 13CO.12.3 - Cryptographic controls

HMS SPICEITGOv.PL1S 1SCO.124 - Security of system files

HMS SPICEITGOv.PL16 1SCO.12.5 - Security in development and
HMS SPICEITGoY.PL17 1SCO.12 6 - Technical vulnerability Manag
HMS SPICEITGov.P118 1SCO.13 .1 - Reporting information security
HMS SPICEITGov.P119 1SCO.13 2 - Management of infarmatian s
HMS SPICEITGov.P120 1SCO.14 1 - Information security aspects |
HMS SPICEITGov.P121 1SCO.15.1 - Compliance with legal require
HMS SPICEITGoV.P22 1SCO.152 - Compliance with security polit
HMS SPICEITGov.P123 1SCO.15 3 - Information systems audit cor
HMS SPICEITGOv.P124 WAVE,SPL.2 - Product release

HMS SPICEITGOY.P125 WAVE SPL.3 - Product acceptance support
HMS SPICEITGOYV.P126 WAVEENG.1 - Requirements elicitation
HMS SPICEITGov.P127 WAVE.ENG.2 - System requirements analy
HMS SPICEITGov.P128 WAVE.ENG.3 - System architectural desigr
HMS SPICEITGov.P129 WAUE ENG.4 - Software requirements ana
HMS SPICEITGov.P130 WAVE.ENG.S - Software design

HMS SPICEITGOV.P131 WAVEENG.6 - Software construction

HMS SPICEITGOv.PL32 WAVEENG.7 - Software integration

HMS SPICEITGOV.PL33 WAVEENG.S - Software testing v

HMS SPICEITGOV.POTL 1SMS.4.1 - Establish the ISMS - Management
HMS SPICEITGov.PO72 1SMS.4.2 - Establish the 1SMS - Risk Manager
HMS SPICEITGov.PO73 1SMS.4.3 - Establish the 1SMS - Management
HMS SPICEITGoV.PO74 1SMS.d.d - Implement and operate the 1SM3
HMS SPICEITGOV.PO7S 1SMS.4.5 - Monitor Information §ecurity

HMS SPICEITGOV.PO7E 1SMS.4.6 - Review the ISMS

HMS SPICEITGOV.PO77 1SMS.4.7 - Maintain and Improve the 1SMS
HMS SPICEITGOV.PO78 1SMS.4.8 - Document the ISMS

HMS SPICEITGOV.PO79 1SMS.5.1 - ISMS - Establish Management Can
HMS SPICEITGov.POBD 1SMS.5.2 - ISMS - Provide resources

HMS SPICEITGov.POBL 1SMS.5.3 - ISMS - Ensure training, awareness
HMS SPICEITGov.PO82 1SMS.6.1 - Internal ISMS Audits

HMS SPICEITGoV.POB3 1SMS.7.1 - Management review of the ISHS
HMS SPICEITGoV.POE4 1SMS.8.1 - ISMS Improvement
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SPICE 1-2-1: Prepare

NeuesAssessme

e |+ @- | | optioren 4 | @ @ - | &1 |

1. Vorberetung | )ﬂch'uhmng 3. Auswertung | 4. Berichte

N Prozesse fijsdfs Assessment Ausgewsht: 123 Nicht ausgewsht 0
| Sotr | dgemeie Fragen Aoz Notizen fiir das Assessment:

~ | [1SC0.11.7 Mobile computing and teleworl
Purpose
Objective: To ensure infarmation security when using
mobile computing and teleworking facilities:

~ || Fugen Sie hier hre Notizen ein
1SC0.10.2 Third party service delive CL 3

15C0.10.3 System planning and ace CL 3
ISC0.10.4 Protection against malicic CL 3

15C0.10.5 Back-u cLa

2 The protection required should be commensurate with the
15C0.10.6 Network security manage CL 3 S B e
15C0.10.7 Media handling cLs Ny P ¥ g

Ywhen using mobile computing the risks of working in an
unprotected environment should be considered and
appropriate pratection applied. In the case of telewarking
the organization should apply protection to the teleworking
site and ensure that suitable arrangements are in place for
this way of working

15C0.10.8 Exchange of information CL 3
15C0.10.3 Electronic commerce ser CL 3
15C0.10.10 Manitoring cLs
15C0 11.1 Business requirement for CL 3
15C0 41.2 User access managemen CL 3
15C0.11.3 User respensibilities  CL 3
15C0.11.4 Network access control  CL 3 <
1SCO.11.5 Operating system access CL 3

1SCO.11.6 Application and informati CL 3 BroceEControlsy

$CO0.11.7.1 Mobile ling and icati

15C012.1 Security requirements of CL 3 Assessmenteinstellungen

1SC0.12.2 Carrect processing in ap| CL 3 A formal policy should be in place, and appropriate security

1SC0.12.3 Cryptographic contrals  CL 3 measures should be adopted to protect against the risks of (LS L =0
15C0.12.4 Security of system files CL3 using mobile computing and communication facilities o
1SC0.12.5 Security in development CL3 Implementation guidance

15C0.12.6 Technical Vulnerability M CL 3 Other information

(O Bewertung mit Vorschlag
15C0.13.1 Reporting information se CL 3

1SC0.13.2 Management of informati CL 3 SC0.11.7.2 Teleworking

15C0.14.1 Information security asp: CL 3 A policy, operational plans and procedures should be Hachste Fefigheisstute
15C0.15.1 Compliance with legal re CL 3 developed and implemented for teleworking activities.
15C0.15.2 Compliance with security CL 3 Implementation guidance Fahigketsstute:
15C0.15.3 Information systems aud CL 3 Other information
General.1 Information about corpa v 2
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. ’
.
NeuesAssessment * - SPiCE 1 Governance \&
T {os 20 3} 4. Berichte
|ISCO.9. - {urily Alle Informationen  Wenige Informationen  Nur das V\Ach‘lgslve .
AEauipmens<e B Iy
QObjective: To prevent loss, damage, theft or A i 5 J
compramise of assets and interruption to the = Vollstaneiy Zehnzeily Oreizeily  Einzeily Ausgeblenet
organization's activities Notizen: 7} NA
Enuinment should be orotected from ohvsical and > ! : . - I
[ hicht Klar 1ISC0.9.2 Equipment security =
[] Nicht anwendbar E E B @ o
[ Nicht bewerthar Notes Strengths
V @ ﬁ Q @ [Erter your niotes here [Enter your Netes rere
L = ' b Irnprovements: Weaknesses: D |
] 1 ﬁl a [Erter your Nates here. [Enter your Mates here...
H | IETIRELIRE Thh
Hil 1H NENRENE ProcessControls;
31 1 IR R L
11 1H IRENRERAE q - q N
| BN | [[TTT]15c0.9.2.1 Equipmentsiting and protection
i (B R Notes:
[Erter your Nates here.
[so Js 1
A Sortert | Algemeine Fragen [T T[] 1sc09.22 supporting utilities
1SC0.9.1 Secure areas M - Notes:
4 |Ertter your Notes here.
15C0.10.1 Operational procedure CL3  CL2
15C0.10.2 Third party service del CL3 cLZ [T T T]1sc0.9.23 cabling security
15C0.10.3 System planning and = CL3 CL2Z
Notes:
150104 Protection againstmali CL3 CLZ
|Ertter your Notes here.
1SC0.10.5 Back-up cLy cLz 3
15C0.10.6 Network security man:é CL3  CL2 " "
1SC0.9.2.4 E it e
15C0.10.7 Media handling GL3 cL2 jj:l:l quipment maintenance
e S R N Notes: v
Spell checker language: DE
A A q 3 DI. Andreas Nehfort
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SPICE 1-2-1: Analyze M

NeuesAssessment * Governance

Dotel o | | 67 i | Navismmmmmrm—ta - @ | | optioren <4 | @ @ - | @1 |

1. Vorbersitung | 2. Durch'uyﬂngl 3. Auswertung \4}.@1\2

Teige Werte: in% [] Bewertung 30 O Vertikal A 23 Grafik kapieren
Grafiken: B @ nur beantwerlete Prozesse anzeigen v | [ getilt () Horizontal A 13 volbildmodus

Haufigkeitsverteilung fir Standards

Prozessattriautgrafik fir Standards 150 27001
Frozessattriautorafk fir Standards IS0 27002

= Prozessfahigkeitsprofie
Heufigheftsverteiung f0r Process Group
Haufigkeftsvertsiung far Process Categary

Al Prozesse
CLProf fir Frocess Group SWE ACQ -

CLProfi fir Pracess Group SWESFL

CL-Profil fir Procsss Group SWE.OPE 150 15504 &l processes frem 50115504
CLProf fir Process Group SWEENG

ELARI FREES ET SWESIP 150 20000 &1l processes from IS0 20000
CL-Profil fir Process Group SWEMAN

CL-Profil fir Process Group SWE P

CLProf fir Process Group SWERN 150 27001 Al pracesses from 50 27001
CLProfi fir Pracess Graup SWEREL
CLProf fir Process Group ITSMMSYS
CLProf i Process Group ITSM.POCA
GL-Profl i Process Group ITSHMPL
CL-Profil fir Pracess Group ITSM.SDEL
CL-Profil fir Pracess Graup ITSMRELA
CLProfi fir Pracess Group ITSMRES

150 27002 All processes from 50 27002

[l
ERe]

= Jam—— = ™ Capabilty Levels
< [
Legends Anmerkung zur Grafk
Wl rotschieved Grafik im Bericht inkluciieren
B Partly achieved pr—
L Lergely schisved Huigkeitsvertelung i Standrds
BE  Fuly achieved

FontSize: 8 CLCFQD.Standards
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NeuesAssessment * - S for IT-Governance

SPICE 1-2-1: Reports JM
EEX

atei - || ] 65 i | LN | optionen 4, [ @ @ - | [ |
1. Vorberetung | 2. Durchfiihrung “?Ausiertung‘ 4. Bericrte | )

Inhatt und Struktr

Bericht orschau

Alle Informationen  Wenige Inform Nur das Wichigste
L
Beschreibungen J e
; ' ' 1. ITSMLG.5 CapaciTr MaNaGEMENT
Notizen: Notizen zum Bericht hinzufiigen
Grafiken: [] Legende fir Grafien hinzufiigen —
T : 1 ¢
Reihenfolge: @ Reihenfolge des Referenzmodelies verwenden i -

) Benutzerdefinisrte Reiheroige vervenden (Vorheretung)

o 1 Pt sty Mansgerrt P e Docilx
Verfagbare Berichtsvorlagen

MS Word | powerPoint | Homl Bericnt | Optionen ~

1.1.1_Base PRACTISES:
(T 1750055 891 Produe ana mancan 2 apacity pian

mrm

] alle beantworteten Prozesse
=] alle Grafiken
Englische Yorlagen

1.2 Process Attribute PA 2.1 Performance management
attribte

1.2.1 Genemc PRAcTICES
[T 6 2.1 1dentity the objectives for the performance of the process

T T G 2,12 Pran and monitor the parformanca of the pracess o fulil the ismesied
anjeutnes,

(11 6P 213 Adjustthe pecormance of the process

[man ]
accordig tapiin

. Urn einen reibungslosen Ablauf 2u aswahrleisten, bitten wir Sie. MS Word
. wahrand der Erstsllung eines MS Ward Berichts nicht 2u verwenden
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SynEval: Erfolgskontrolle in der Zeitreihe JM

& SynEval2006
File  Help
) s O

=1

| Group Seffetion | Evalustion |

Chart | Dats |
Type: | Capabilty Levels w ] -

OptChatrame: | @ haizontd O vetical A" L3 Copy chart to cliphoa
Giroup: 30 [ filed Shaw values; in% [ showRating /P

Total

Charts:

= Total charts ~

= Process Group 2008
Process Group ACQ
Process Group SPL
Process Group OPE
Process Group ENG
Process Group SUP
Process Group MAN
Process Group PIM
Process Group RIN
Process Group REU
Process Group QNT Capability Levels

= Process Category

Process Category PLC

=
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SynEval: Vergleich mehrerer Assessments |

& SynEval2006
File  Help

ansy|

— Chatt | Data |

Opt. Chartname:| Project Results 2003 @ hoiizontal O vertical A’ E3Copy chart to clipboa

B [filed  Showvaues [4] in% [ showRating

N
ment 1

Group: Assessment 2 Project Results 2008

Group: Assessment 3

Charts:
= Total charts

=3

= Process Group Assessment 3

Process Group ACQ
Process Group SPL
Process Group OPE
Frocess Group ENG
Frocess Group SUP
Process Group MAH Assessment 1
Process Group PIM

Asszeszment 2

Process Group RIN =] =] =]
Process Group REU o = o

Process Group QNT Capability Levels

= Process Category
Process Category PLC

[£3
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Information Security Management ist zu ;
einem gesellschaftliches Anliegen geworden

»The best way to strengthen Information Security is
to treat it as a corporate governance issue
that requires the attention of boards and CEOs.“

Dazu gibt es mittlerweile klare gesetzlicher Vorgaben:
- SOXinden USA - Die 8. EU Richtlinie in Europa ...

Aus nachvollziehbaren
Griinden werden manche
Regelwerke ernster
genommen als andere ...

Prozessreife & Informationssicherheit - 50 DI Andreas Nehfort PzM-Summit 2009
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A

Danke fur lhre Aufmerksamkeit!

lhr Beitrag zu Diskussion ...

Download der aktuellen Prasentation
- www.nehfort.at > Download - Referate & Vortrage

DI. Andreas Nehfort
PzM-Summit 2009

Information Security Incidents in den Medien

Beobachtungszeitraum: Oktober 2009
- 10.10.2009: Datenpanne bei AWD
- 11.10.2009: Datenleck bei schilerVZ gemeldet

- 23.10.2009: Deutsche Bahn akzeptiert Bul3geld
von 1,12 Millionen Euro

- 24.10.2009: Neue Datenpanne bei Lidl

- 25.10.2009: Millionenpanne bei HSH Nordbank

- 25.10.2009: Verleihung des Big Brother Awards Austria

- 29.10.2009 Datenpanne bei deutschem Online-Buchhandler
- 30.10.2009: Datenleck bei Libri.de grofier als angenommen

i 5 H H DI. Andreas Nehfort
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Sicherheitslicken im Geschaftsalltag M

10. Oktober 2009: Datenpanne bei AWD

- Daten von 27.000 AWD-Kunden werden NDR zugespielt.
- Kundendaten, Art & Dauer der Vertrage, Vertragssummen

11. Oktober 2009: Datenleck bei schiilerVZ gemeldet

- Der deutschen Burgerrechtsplattform Netzpolitik.org sind
uber eine Million Datensatze von jugendlichen Nutzern des
Sozialen Netzwerks schulerVZ zugespielt worden. Die
Betreiber bestatigten mittlerweile die "illegale Datenkopie"
und prufen derzeit, wie die Daten gesammelt wurden ...

- Bereits 2006 hatte der deutsche Blogger Don Alphonso
mehrfach auf Datenlecks bei der schulerVZ-Mutter studiVZ

hingewiesen ...
Prozessreife & Informationssicherheit - 53 DL Anareas NePfor
Sicherheitsbedirfnisse M

im Geschaftsalltag ...
20. Oktober 2009: Spielregeln fur smarte Stromzahler

In den nachsten Jahren sollen Stromzahler "intelligenter”
werden und damit beim Energiesparen helfen.

Doch die neue Technologie bringt nicht nur Vorteile mit
sich:

- Die automatische ferngesteuerte Auslesung der
Verbraucherdaten konnte das Datenschutzgesetz
verletzen.

Osterreichische Netzbetreiber, die Pilotprojekte betreiben,
weisen mogliche Probleme zuruck ...
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Die Konsequenzen im Geschaftsalltag ...
Deutsche Bahn akzeptiert BuRgeld

23.0ktober 2009: 1,12 Millionen Euro Forderungen

Die Deutsche Bahn zahlt eine Strafe von 1,12 Millionen €
fur VerstoRe gegen den Datenschutz im Unternehmen.

Das teilte der Berliner Datenschutzbeauftragte Alexander
Dix am Freitag in Berlin mit.

Geahndet werden damit mehrere Vorfalle der Affare, bei
denen die Daten von Mitarbeitern heimlich mit denen von
Lieferanten der Bahn abgeglichen wurden ...

i 5 H H DI. Andreas Nehfort
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Sicherheitslicken im Geschaftsalltag M

24.0ktober 2009: Neue Datenpanne bei Lidl

- Laut "Spiegel” hat es diesmal eine Panne beim
Zentralserver von Lidl Irland gegeben.

- Auf einem Zentralserver von Lidl Irland seien extrem
sensible Daten fur Unbefugte innerhalb des Konzerns
zeitweise komplett einsehbar gewesen.

- Dazu zahlten Umsatzzahlen, Einkaufsplanungen,
Schriftverkehr zwischen dem Unternehmen und Arzten der
Mitarbeiter sowie Krankmeldungen, Diagnosen und
Abmahnungen von Beschaftigten, heil3t es in dem Bericht.

- Eine Kopie der Daten sei einem deutschen Ex-
Mitarbeiter zugespielt worden.
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Verleihung des Big Brother Awards Austria

25. Oktober im Wiener Rabenhoftheater

In Osterreich findet die Verleihung der Big Brother Awards
bereits zum elften Mal traditionell am 25. Oktober statt.

Die Gewinner bekommen einen Preis und einen Platz in der
"Hall of Shame", so wie ihre Vorganger der letzten zehn Jahre.

Im Vorjahr erhielt etwa Daniela Strassl| fur Wiener Wohnen den
Big Brother Award in der Kategorie "Behdrden und Verwaltung".

Grund waren Funkchips flr die zentrale Verwaltung von
Waschkichen und ein als "anonym" beschriebener Fragebogen
mit intimen Fragen zu den Nachbarn und dem Sicherheitsgeflnhl
auf dem die Kundennummer als Strichcode der automatisierten
Zuordnung diente, so die Veranstalter der Big Brother Awards.
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25.10.2009: Millionenpanne bei HSH M
Nordbank h

Die HSH Nordbank hat laut Bericht des deutschen Nachrichtenmagazins "Focus"
30 Millionen Dollar durch den Fehler eines Mitarbeiters verloren.

- Ein Handler in Kopenhagen habe am 6. Oktober 2008 einen Wahrungstausch mit
der schlingernden islandischen Kaupthing Bank vereinbart.

- Die Nordbank habe die Summe in Schweizer Franken Uberwiesen.
- Als die Kaupthing Bank den Gegenwert wenige Tage spater in Dollar Giberweisen
sollte, war sie bereits zahlungsunfahig.
Die HSH habe 20 Millionen Euro abschreiben mussen.
- Bereits am 2. Okt. 2008 hatte die Bank einen Handelsstopp mit Island verhangt.

- Der inzwischen gefeuerte Banker habe sein Vorgehen mit einer
Ausnahmegenehmigung erklart.

- Belege existieren dem Bericht zufolge nicht mehr.

Das Blatt zitiert die HSH-Sprecherin Michaela Fischer-Zernin so:
- Der Handler hat sich nicht an den Handelsstopp gehalten.
- Die Dokumentationspflicht sei inzwischen verbessert worden.
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29.10.2009 Datenpanne bei deutschem M
Online-Buchhandler h

Rechnungen Tausender Libri.de-Kunden waren online

Beim deutschen Online-Buchhandler Libri.de hat es eine
Datenpanne gegeben.

- Rechnungen Tausender Kunden waren uber einen
Umweg fur jeden Internet-Nutzer einsehbar.

Das Unternehmen raumte den Fehler ein.

- "Wir konnten unverzuglich reagieren und die Lucke
schnell schlief3en, bevor ein Schaden entstand”,

teilte Libri am Donnerstag in Hamburg mit.

DI. Andreas Nehfort
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30.10.2009: Datenleck bei Libri.de M
grof3er als angenommen h

Wir hatten Zugriff auf die kompletten Bestellstatistiken, die Bestell-
historie, Beleghistorie und Kundenliste mit Mail- und Postadresse",
berichtete Netzpolitik.org am Freitag.

"Dazu hatten wir die Mdglichkeit gehabt, einen Shop zu 'Ubernehmen’, indem
wir die Zugangs- und Kontaktdaten andern, und selbstverstandlich hatten wir
auch gleich allen Kunden eine Mail schicken kénnen mit der Empfehlung
eines ahnlichen Buches." Mit leicht veranderten Log-in-Daten konnten sich
die Betreiber mit dem immer gleichen Passwort in weitere Shops bei Libri.de
einloggen.

"Die neuerlichen Weiterungen des Falles dokumentieren ein erschreckendes
Ausmal an Unkenntnis und Nachlassigkeit im Umgang mit Daten und der
Datensicherheit", kritisierte der Hamburger Datenschutzbeauftragte
Johannes Caspar den Fall.
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